S F P TECNOLOGICO NACIONAL DE MEXICO

1. Datos Generales de la asighatura

Nombre de la asignatura: | Seguridad informética
Clave de la asignatura: | RDD 1905
SATCA" | 2-3-5

Carrera: | Ingenieria en Sistemas
Computacionales

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales la
capacidad de identificar las amenazas y vulnerabilidades que existe en la
infraestructura de red de una organizacion, de tal forma que puede hacer un
andlisis de riesgos.

Ademas, permite identificar e integrar los mecanismos de seguridad y la
infraestructura tecnolégica necesaria para asegurar la disponibilidad,
confidencialidad e integridad de la informacion en las redes de computadoras.

Permite también al alumno, aplicar mecanismos de mejora continua en los
servicios de tecnologias de informaciéon y comunicaciones, encaminados a
satisfacer las necesidades de los usuarios.

Proporciona al estudiante la capacidad necesaria para disefiar aplicaciones
Web con los mecanismos de seguridad necesarios para su funcionalidad.

Intencién didactica

El enfoque sugerido para la asignatura requiere que las actividades practicas promuevan
el manejo de estandares, protocolos, métodos, reglas, herramientas y leyes que permitan
minimizar los posibles riesgos a la infraestructura o a la informacién. Para esta asignatura
se requiere de conocimientos sobre software, bases de datos, metadatos, archivos y todo
lo que la organizacion valore y signifique un riesgo si ésta llega a manos de otras
personas.

Ademas se contempla el desarrollo de habilidades para el planteamiento de problemas,
trabajo en equipo, asimismo, elementos que propicien procesos intelectuales como
induccioén-deduccion y analisis-sintesis con la intencion de generar una actividad intelectual
compleja; las actividades tedricas se han descrito como actividades previas al tratamiento
practico de los temas. En las actividades practicas sugeridas, es conveniente que el
profesor solo guie al estudiante en la construccion de su conocimiento.

! Sistema de Asignacién y Transferencia de Créditos Académicos
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En el primer tema se abordan aspectos de la seguridad informatica, el valor de la
informacion y posibles riesgos a los que esta expuesto una organizacion.

En el segundo tema se abordan los algoritmos criptogréficos desarrollados a lo

largo de la historia, asi como un analisis de las técnicas de cifrado de datos se
programan los algoritmos utilizando un lenguaje de programacion orientado a objetos.

El tema tres presenta la autentificacion a nivel de red, que es utilizada para proteger la
informacion adoptando medidas de seguridad, uso de protocolos de transmision segura
firewalls y redes privadas virtuales.

El tema cuatro plantea la seguridad en los servicios principales de internet como DNS,
Web, Correo y FTTP.

Finalmente el tema cinco plantea la autentificacion que debe incluirse en las aplicaciones
tipo Web dentro de esquemas lI6gicos como directorio activo y el Ldap.

El enfoque sugerido para la asignatura requiere que las actividades practicas promuevan
el desarrollo de habilidades para la experimentacion, tales como: identificacion, manejo e
implementacién de software especializado de seguridad, desarrollo de algoritmos de cifrado
de datos, uso de lenguajes de programacion orientados a objetos, herramientas para
seguridad en redes; planteamiento de problemas; trabajo en equipo; asimismo, propicien
procesos intelectuales como induccion-deduccion y analisis-sintesis con la intencion de
generar una actividad intelectual compleja; por esta razon varias de las actividades
practicas se han descrito como actividades previas al tratamiento tedrico de los temas,
de manera que no sean una mera corroboracion de lo visto previamente en clase, sino una
oportunidad para conceptualizar a partir de lo observado.

En las actividades practicas sugeridas, es conveniente que el profesor busque sélo guiar
a sus alumnos para que ellos hagan la eleccion de los elementos a programar y la
manera en que los trataran. Para que aprendan a planificar, que no planifique el profesor
todo por ellos, sino involucrarlos en el proceso de planeacién. La lista de actividades de
aprendizaje no es exhaustiva, se sugieren sobre todo las necesarias para hacer mas
significativo y efectivo el aprendizaje. Algunas de las actividades sugeridas pueden hacerse
como actividad extra clase y comenzar el tratamiento en clase a partir de la discusién de
los resultados de las observaciones, incluyendo posibles actividades en linea, en caso
de poder contar con un sistema gestor de contenidos. Se busca partir de hacer los
procesos de manera manual, para que el estudiante se acostumbre a reconocer el
funcionamiento de los algoritmos y de las técnicas de proteccién y no sélo se hable de
ellos en el aula. Es importante ofrecer escenarios distintos, ya sean construidos, artificiales,
virtuales o naturales.

En las actividades de aprendizaje sugeridas, generalmente se propone la formalizacion
de los conceptos a partir de experiencias concretas; se busca que el alumno tenga el primer
contacto con el concepto en forma concreta y sea a través de la observacion, la reflexiéon y
la discusion que se dé la formalizacion; la resolucién de problemas se hara después de
este proceso. Esta resolucion de problemas no se especifica en la
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descripcion de actividades, por ser mas familiaren el desarrollo de cualquier curso. Pero
se sugiere que se disefien problemas con datos faltantes o sobrantes de manera que el
alumno se ejercite en la identificacién de datos relevantes y elaboracion de supuestos.

En el transcurso de las actividades programadas es muy importante que el estudiante
aprenda a valorar las actividades que lleva al cabo y entienda que esta construyendo su
hacer futuro y en consecuencia actle de una manera profesional; de igual manera,
aprecie la importancia del conocimiento y los hébitos de trabajo; desarrolle la precisién y
la curiosidad, la puntualidad, el entusiasmo y el interés, la tenacidad, la flexibilidad y la
autonomia.

Es necesario que el profesor ponga atencion y cuidado en estos aspectos en el
desarrollo de las actividades de aprendizaje de esta asignhatura.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracion o revisién (Cambios y

justificacion

Instituto Tecnoldgico de la | Academia de Ingenieria | Reunién de la academia
Zona Olmeca en sistemas de Ingenieria en Sistemas
computacionales. Computacionales

4. Competencia(s) a desarrollar

Competencia(s)especifica(s)de Ta asignatura
Disena mecanismos de seguridad para redes de computadoras, desarrolla
algoritmos de cifrado de datos, e implementa esquemas légicos de seguridad para
apoyar la productividad de las organizaciones.

5. Competencias previas
Conocimiento de:

Modelo de Referencia OSI.

Configuracion basica de redes.

Desarrollo de aplicaciones web.

Manejo de lenguajes de programacion orientada a objetos.
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6. Temario
Unidad | Temas Subtemas

1 Introduccién a laseguridad en 1.1 Definicion y niveles de seguridad
Redes
1.2 Analisis de requerimientos de seguridad

1.2.1 Amenazas

1.2.2 Vulnerabilidades

1.2.3 Riesgos

1.2.4 Tipos de ataques

1.2.4.1 Denegacion del servicio

1.2.4.2 Suplantacién de la identidad

1.2.5 Técnicas de Insercion

2 Criptografia 2.1 Definicion de criptografia
2.1.1 Tipos de cifrado
2.1.1.1 Cifrado por sustitucion
2.1.1.2 Cifrado por
transposicion
2.2 Criptosistemas de Clave Secreta.
2.2.1 Generalidades sobre sistemas
de clavesecreta.
2.2.2 Algoritmo DES (Data
Encryption Standard).
2.2.3 Modos de cifra en bloque.
2.2.4 Algoritmo IDEA (International
Data EncryptionAlgorithm).
2.2.5 Algoritmo AES (Advanced
Encryption
Standard).
2.3 Criptosistemas de Cifrado en Flujo
2.3.1 Cifradores con clave continua
de un solo uso.
2.3.2 Postulados de Golomb para
secuenciascifrantes.
2.3.3 Estructuras generadoras de
secuencias
cifrantes.
2.3.4 Cifrados en flujo con registros
de
desplazamiento.
2.4 Criptosistemas de Clave Publica
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2.4.1 Introduccion a la cifra con clave
publica.

2.4.2 Protocolo de Diffie y Hellman
para el

intercambio de claves.

2.4.3 Cifradores de mochila de
Merkle-Hellman.

2.4.4 Cifrado RSA.

2.4.5 Cifrado ElGamal

Autenticacion

3.1Protocolos de Autenticacion

3.2Firmas Digitales

3.3 Cortafuegos (firewalls)

3.1.1 Claves secretas compartidas
3.1.2 Centros de distribucion de
claves

3.1.3 Claves publicas

3.1.4 Ejemplos de protocolos de
autenticacion

3.2.1 Firmas digitales de clave
simétrica
3.2.2 Firmas digitales de llave
publica

3.3.1 Alcances y limitaciones
3.3.2 Componentes

3.3.3 Filtros de paguetes
3.3.4 Filtro de servicios

Seguridad
Internet

en

serviciosde

4.1 Seguridad en la Web

4.1.1 Asignacion segura de nombres
de dominio

(DNS)

4.1.2 Capa de sockets seguros

4.1.3 HTTP Seguro

41.4 Seguridad en correo
electrénico

4.1.5 MIME Seguro

4.1.6 PGP, GPG

Autenticacion deaplicaciones

51 Definicion
5.2  Tipos de autenticacion
5.3 Protocolo LDAP
5.4 Servicio Active Directory
5.5  Autenticacion de aplicaciones web
con LDAP
5.6  Autenticacion de aplicaciones web
con Active
Directory
5.7 Integracion de aplicaciones web con
directorios

ligeros de datos
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7. Actividades de aprendizaje de los temas

Unidad 1: Introduccion a la seguridad en redes

Competencias Actividades de aprendizaje
Competencia especifica:Conoce | Investiga  diversas  definiciones  de

losconceptosbésicos de seguridad y en

seguridad,reconociendo una sesion plenaria construir una definicion

importancia de laen | que

lasredescomputadoras. se aplique a las redes de computadoras
Realiza un analisis de los conceptos
de
vulnerabilidad, amenaza y riesgo, que
permita
identificar cada uno en un ambiente laboral
real..

Unidad 2: Criptografia

Competencias Actividades de aprendizaje
Competencia Conoce las caracteristicas de las
especifica:Desarrollatécnicas técnicas decifrado.

decifrado, algoritmosde
criptografiapararesguardar la informacion |Desarrolla algoritmos de cifrado mediante
en las organizaciones. unlenguaje de programacion orientada a
objetos.

Unidad 3: Autenticacién

Competencias Actividades de aprendizaje
Competencia especifica:Conoce Realiza un andlisis de los diferentes
losdiferentestipos de tipos deautenticacion de redes que existen.
autenticacién,comprendelas Crea una entidad certificadora.
firmas digitales ymecanismos de filtrado Compara los diferentes tipos de llaves y
depaquetes firmasdigitales.

Configura un firewall en diferentes
plataformasoperativas.

Implementa una red privada virtual en
Windows yLinux.

Pagina | 8



S F P TECNOLOGICO NACIONAL DE MEXICO

Unidad 4: Seguridad en servicios de Internet

Competencias Actividades de aprendizaje
Competencia especifica:Configurara los |Configura un servicio de dns y lo
principalesde Internet eimplementa |aseguramediante politicas de seguridad.
politicas deseguridad informatica |Configuraun servicio de web y lo
paraasegurarlos. aseguramediante politicas de

seguridad.
Configura un servicio de correo electronico
y loasegura mediante politicas de
seguridad.

Unidad 5: Autenticacion de aplicaciones

Competencias Actividades de aprendizaje

Competencia especifica:Crea esquemas |Crea aplicaciones tipo web y los integra con
de seguridad y los integra con aplicaciones |esquemas de directorio activo
tipo web

8.Préctica(s)

» |nstalacion, configuracién e implementacion de un sistema operativo de red en
forma segura.

= Crear una entidad certificada, llaves publicas y privadas. Desarrollar
una arquitectura de red segura tres capas. Analizar y correr el
algoritmo de cifrado DES en un lenguaje de programacion orientado a
objetos.

= Construir un algoritmo basado en RC4.

= Habilitar servicios de web, DNS, correo electrénico, gestores de bases de
datos a través de canales seguros.

= Crear esquemas logicos que controlen los objetivos de una
organizacion.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar
el desarrollo y alcance de la(s) competencia(s) de la asignatura, considerando las
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siguientes fases:

- Fundamentacién:marco referencial (tedrico, conceptual, contextual, legal) en el cual
se fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite
a los estudiantes lograr la comprensién de la realidad o situacién objeto de estudio para
definir un proceso de intervencion o hacer el disefio de un modelo.

- Planeacioén:con base en el diagndstico en esta fase se realiza el disefio del proyecto
por parte de los estudiantes con asesoria del docente; implica planificar un proceso:
de intervencién empresarial, social o comunitario, el disefio de un modelo, entre otros,
segun el tipo de proyecto, las actividadesa realizar los recursos requeridos y el
cronograma de trabajo.

- Ejecucidn:consiste en el desarrollo de la planeacién del proyecto realizada por parte
de los estudiantes con asesoria del docente, es decir en la intervencion (social,
empresarial), o construccion del modelo propuesto segun el tipo de proyecto, es la fase
de mayor duracion que implica el desempefio de las competencias genéricas y
especificas a desarrollar.

- Evaluacion:es la fase final que aplica un juicio de valor en el contexto laboral-
profesion, social e investigativo, éstase debe realizar a través del reconocimiento de
logros y aspectos a mejorar se estara promoviendo el concepto de “evaluacion para
la mejora continua”, la metacognicion, el desarrollo del pensamiento critico y reflexivo
en los estudiantes.

10.Evaluacién por competencias

Mapas conceptuales, reportes de practicas, estudios de casos, exposiciones en clase,
ensayos, problemarios, reportes de visitas, portafolio de evidencias y cuestionarios.

Listas de cotejo, listas de verificacion, matrices de valoracién, guias de observacion,
coevaluacion y autoevaluacion.

11. Fuentes de informacién

1. Academia Catino Americana de Seguridad Informatica.
www.microsoft.com/alsi

2. Bragg, R. Designing Security for a Microsoft Windows Server 2003
Network. Microsoft Press. Redmon, WA

3. Carballar, J. (2005) Wi-Fi Cémo Construir una Red Inaldmbrica. México
D.F.
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4. Merike, K. Disefo de Seguridad en Redes. Prentice Hall

5. Millar, S. (2004) Seguridad en Wi Fi. McGraw-Hill. Madrid, Espafia
6. Roldan, D. (2005) Comunicaciones Inalambricas. Alfa Omega.

7

. Stallings, W. Fundamentos de Seguridad en Redes: Aplicaciones y
Estandares. Prentice Hall.

8. Sugano, A. Solucion de Problemas en Redes. Anaya Multimedia-Anaya
Interactiva

9. Tanenbaum, A. (2003) Redes de Computadoras. Editorial Pearson. México

10. Seguridad Unix Manuel Mediavilla Alfaomega RA-MA

11.Linux Maxima Seguridad Anénimo Prentice Hall

12.Ariel Maiorano, ¢2009, Criptografia: técnicas de desarrollo para
profesionales. Ed Alafaomega
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